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En cuanto a su enfoque secto-
rial, el CEO de Panda Security
destaca de entre todas las so-
luciones que estan desarro-
llando, “una fundamental para
un determinado sector: se trata
de Panda Security for Internet
Transactions y
que la banca de-
manda realmen-
te”. Es un produc-
to que —como el
Servicio de Alerta
de Ataques Dirigi-
dos- ya esta listo

“Sun ha

acogido muy
bien nuestra
propuesta y

NUEVO ESCENARIO

Y NUEVAS SOLUCIONES

En el mercado de la seguridad,
hay muchas compaifias que
tienden a aumentar su oferta
por los “costados”, y es curio-
so como Panda no se ha su-
mado a esta co-
rriente seguida
por otros. A este
respecto, Jorge
Dinarés sefala
que si observa-
mos el mercado
de seguridad en

para ser comer- le va a dar Tl, es un merca-
cializado y orien- R .. do de unos 5,3
tado a proteger UNa dimension nbillones de dola-
las transacciones ¢ . 'Y res [segun Gart-
bancarias por In- |ntemaC|0nal * ner]. Enlo que
ternet, detectan- respecta a ges-
do y evitando el I tion de malware

fraude. “Ademas

de la banca, todas aquellas or-
ganizaciones en las que se rea-
licen transacciones con clien-
tes, deberian o podrian estar
interesadas en esta solucion.
De hecho, en Estados Unidos
estamos ya en contacto con las
empresas mas importantes del
sector de la distribucion y la
comercializacion para presen-
tarles esta solucion y haciendo
pilotos incluso”, afade el res-
ponsable ejecutivo.

22 O0CTUBRE 2007

en consumo, en
entornos corporativos o la se-
guridad perimetral, esas tres
areas de forma conjunta repre-
sentan unos 4,4 billones... por
lo que la gran mayoria del mer-
cado esta enfocado en estas
areas. “Es un terreno en el que
nos hemos movido siempre, y
no hemos entrado nunca en la
gestion de identidades, en-
criptacidn... no quiere decir
que no vayamos a hacerlo, pe-
ro hoy por hoy — tal y como se

ha mostrado en el reciente
Panda Security Day, ver texto
anexo- estamos muy centra-
dos en nuestro core business:
poder detectar y prevenir el
malware que amenaza a nues-
tros clientes. Entendemos que
tenemos mucho por hacer en
esa area, y continuaremos an-
tes de saltar a otras”.

Y es que tal y como vienen des-
tacando las empresas del sec-
tor de la Seguridad en TI, hay
una nueva dinamica de malwa-
re, una situacién muy distinta a
la de hace tres afios, que re-
quiere un nuevo modelo de se-
guridad, nuevas soluciones.
“Hemos hecho un cambio en
nuestro modelo, hemos desa-
rrollado nuevas soluciones y
estamos incorporando otras y
éste debe ser I6gicamente
nuestro foco. Soluciones como
las presentadas en el Security
Day [que tuvo lugar el pasado
dia 19 de Septiembre en Ma-
drid] para proteger las transac-
ciones en Internet van muy en-
focadas a poderle decir a una
determinada entidad que uno
de sus usuarios esta entrando a
su sistema y tiene en su memo-
ria un troyano que puede afec-
tar a esa entidad”, concreta
Jorge Dinarés.

INTELIGENCIA COLECTIVA

La compainiia recibe cada dia
unas 3.000 muestras de mal-
ware para analizar en sus labo-
ratorios, y aun contando con
100 personas de alta cualifica-
cion en su departamento de
|4+D, estan automatizando mu-
chos procesos de deteccion y
correccién, con nuevas tecno-
logias y desarrollos como la
“Inteligencia Colectiva”. Es un
concepto que surgié por pri-
mera vez en los laboratorios
de Panda a finales del 2006 en
fase experimental con el obje-
to de detectar mas malware
con menos esfuerzo, funcio-
nando como una plataforma
de seguridad como servicio
(SaaS) online y en tiempo real.
A este respecto y demostran-

do que las innovaciones de
Panda Security estan en con-
sonancia con las tendencias
marcadas por los principales
analistas del sector, Jorge Di-
narés destaca la intervencion
en el reciente Panda Security
Day de Andrew Jaquith, de
Yankee Group, quien explicé
en su sesion lo que se deno-
mina “Herd Intelligence”. La
compafia entiende que es la
solucién para resolver la pro-
blematica de la deteccion: en
vez de tener una aproxima-
cion top - down en la gestion
de virus, es mas productivo
que todos los PCs que confor-
man la red tengan capacidad
de actuacién para realmente
multiplicar la potencia. “Esto
es lo que ya tenemos nosotros
incorporado con nuestra solu-
cion de Inteligencia Colectiva.
Nuestros nuevos productos
de consumo ya lo incorporan
en la “megadeteccion”, y a ni-
vel corporativo también con
Malware Radar. Claramente
con estos mecanismos somos
capaces de procesar y detec-
tar mucho mds malware”, des-
taca Dinarés.

Y es que en las soluciones tra-
dicionales, el 100% de la de-
teccion se realiza dentro del
PC. Con el concepto de Inteli-
gencia Colectiva de Panda
tienden cada vez mas a llevar
el proceso fuera del PC, en sus
laboratorios de Panda Labs.
“Queremos seguir esa tenden-
cia y nuestro planteamiento es
que el consumo de recursos
sea practicamente minimo y
siempre mds optimizado que
las propuestas de la compe-
tencia”, explica el directivo.

SEGURIDAD COMO SERVICIO
Malware Radar, su servicio de
auditoria automatizada de mal-
ware online y bajo demanda,
fue lanzado por Panda en Abril
de 2007, iniciando un nuevo
planteamiento de seguridad
como servicio, funcionando
como piloto en limited produc-
tion y presentandose ahora de
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nuevo con la experiencia ad-
quirida de este semestre. “Es
un producto que aporta mu-
chisimo valor a los clientes, y
no hay otros productos en la
competencia con el mismo
planteamiento: que te pueda
hacer una auditoria desde un
Unico punto para tener un and-
lisis exhaustivo de tu situacion.
Si hay infecciones, detecta
ddnde estan y como resolver-
las”, comenta Dinarés, quien
afade que es ademas apto pa-
ra clientes que no cuentan con
seguridad permanente de Pan-
da. “Puede ser un cliente de
cualquiera de nuestros compe-
tidores y adicionalmente poder
auditar en el momento que
quiera como contraste a la so-
lucion que en ese momento
tenga. Como bien se sabe, te-
ner diferentes motores enri-
quece la solucion”.

En el area de seguridad ges-
tionada ofrecen también a dia
de hoy Webadmin, una solu-
cién antivirus con administra-
cién basada en Web, y Trus-
tlayer, que consiste en un fil-
trado de correo para empre-
sas de todos los tamafios
(comercializado por Teleféni-
ca como “correo limpio”),
quitando spam, el 100 % de
los virus, y demas ataques,
antes de que afecten a la red
de la empresa.

Dinarés se muestra seguro
ante el avance imparable de la
seguridad como servicio.
“Nosotros tenemos ya oferta
en este sentido, y de momen-
to hemos tomado una deci-
sién muy importante: quere-
mos que todos nuestros pro-
ductos funcionen y den res-
puesta a cualquier forma de
gestion. Es decir, que un clien-
te pueda usarlo en local en su
propio ordenador personal, o
que pueda ser adquirido por
una compafiia que dé servicio
para ofrecerlo a sus clientes.
Queremos que cualquier pro-
ducto nuestro soporte los dos
modelos y por eso ya estamos
colaborando con empresas

ENTREVISTA

PANDA SECURITY DAY REUNE A MAS DE 250 EMPRESARIOS

| pasado dia 19 tuvo lugar en

Madrid su primera edicion, or-
ganizada por Panda Security y pa-
trocinada por Telefonica y Sun Mi-
crosystems, en la que se habld
principalmente de la situacion ac-
tual de las nuevas amenazas digi-
tales a las que han de enfrentarse
las empresas a diario. Se puso de
manifiesto la importancia de estar
bien protegidos, ante un cambio de
panorama en el que la motivacion
de los cibercriminales ha cambiado
(desean pasar desapercibidos para
poder obtener dinero facilmente),
los hackers se han profesionaliza-
doy el cadigo malicioso en circula-
cion se ha multiplicado por diez en
los ultimos 3 afios.
La compaiiia especializada en solu-
ciones antimalware ofrecid su vi-
sion para construir un mundo digi-
tal mas seguro. En este sentido,
Jorge Dinarés, CEO de Panda Secu-
rity, Andrew Jaquith, Senior Analist
de The Yankee Group, y Pedro Bus-
tamante, Senior Research Advisor
de Panda Security, hablaron sobre

que ya han empezado a desa-
rrollar y vender al mercado
servicios gestionados. En pa-
ralelo también tendremos al-
gunas soluciones nuestras
gestionadas, pero en esta
drea queremos que los part-
ners que ya estan posiciona-
dos utilicen nuestra tecnolo-
gia”, insiste el CEO del Grupo.
Interesados en la aplicacién
de la seguridad en el cumpli-
miento de normativas, Jorge
Dinarés nos comenta breve-
mente que “tenemos algunas
normas incorporadas a nues-
tros productos, evidentemen-
te no con el alcance que se
puede dar a esta cuestion, y
estamos trabajando en ello y
queremos enriquecer nues-
tras soluciones en este senti-
do, y si que es una drea en la
que probablemente en poco
tiempo podamos aportar mas
soluciones al mercado”.
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la situacion del malware y del mer-
cado de la seguridad y presentaron
cudles son las amenazas que afron-
tan las empresas actualmente.

A continuacion, Jose Antonio L6-
pez, Director de Soluciones Corpo-
rativas de Panda Security, dio a co-
nocer las propuestas de Panda pa-
ra hacer frente a esas nuevas ame-
nazas y proporcionar a las
compaiiias una mayor seguridad.
Finalmente, Juan Miguel Velasco
de Telefonica y Alejandro Novo de
Sun Microsystems explicaron los
acuerdos que tienen establecidos
con la empresa de seguridad.

Entre las conclusiones extraidas
durante la jornada destaca que la
realidad de la situacion no se ha sa-
bido transmitir al mercado, de mo-
do que entre los usuarios existe una
falsa sensacion de seguridad que
no se corresponde con |a realidad.
Ante la gran cantidad de malware
nuevo que se crea cada dia, las so-
luciones basadas en ficheros de fir-
mas actualizables ya no son sufi-
cientes. Estas deben ser comple-

FIRME APUESTA

POR LA INNOVACION

Para una compaiiia, seguir
avanzando en innovacion es
mas dificil de lo que parece. Asi
lo cree Jorge Dinarés: “En com-
pariias grandes que tienen mu-
chos procedimientos y mucha
burocracia se mueren muchas
ideas por el camino. Eso aqui
no ocurre. En esta compariia
no hay peleas politicas, intere-
ses enfrentados, y cuando hay
un planteamiento que conven-
ce, pues se hace. La empresa
tiene claro que su motor dife-
renciador es la innovacion”.

La inversién en 1+D de la com-
pafiia supone un 25% de la
facturacion y van a continuar
en esta linea. “Si continuamos
manteniendo este ritmo de in-
novacion y no perdemos de
vista —reforzando si cabe- el
concepto de servicio, si yo
fuera un CIO de una empresa

mentadas con herramientas online
que cuenten con una mayor capa-
cidad de deteccion y que aseguren
a las compaiiias que ningun codigo
malicioso impedira el correcto fun-
cionamiento de sus equipos.

Segln una encuesta realizada tras
el evento, el 74% de los asistentes
reconocieron que su percepcion de
la realidad del malware habia cam-
biado tras escuchar las distintas
intervenciones.

“Para nosotros era muy importante
este evento, porque era la primera
vez que presentabamos a los clien-
tes la nueva marca, nuestra vision
y aproximacion al mercado. Se va a
repetir practicamente en los 54 pa-
ises en los que estamos presentes,
teniendo ya programados los 48
primeros. En cualquier caso, segui-
remos haciendo comunicaciones
periddicas al mercado, algunas ge-
nerales, otras sectoriales, dado que
algunas de las soluciones que es-
tamos desarrollando tienen espe-
cial incidencia en algunos secto-
res”, declara Jorge Dinarés.

espariola importante, me plan-
tearia Panda como primera
opcidn. Tenemos mas de 700
empleados directos (mas los
que trabajan en franquiciados),
y desarrollando producto con
amplio conocimiento de lo que
es malware, son unos 300.
¢ Quién tiene en Espana ese
diferencial? Nuestros compe-
tidores, en general, lo que tie-
nen en Espana es una oficina
de ventas y representacion
donde hay seguramente algtin
técnico y otros preventa. Pero
lo que interesa es prevenir y
evitar ataques, y en caso de
ser afectado, reaccionar de la
forma mds rapida posible. El
hecho de que haya una com-
pariia cercana con ese poten-
cial es un valor incuestiona-
ble”, concluye Jorge Dinarés. i
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