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El problema de hacer una prediccidon sobre la seguridad para el afio 2007 es que
por muy basica y o muy extravagante que fuera, podria verse cumplida. ;Quién
hubiera dicho en 1999 que un virus iba a colapsar Internet y seria portada en todos
los periddicos? Loveletter lo consigui® en el 2000. ;Quién no se hubiera
sorprendido si en 2002 hubiera dicho que un gusano iba a colapsar cientos de
servidores en menos de un minuto? SQLSlammer lo hizo en Enero de 2003.

Podemos ponernos a intentar imaginar una catastrofe. Conseguir que Internet se
detenga es muy complicado, pero es una meta para los hackers. Y podria llevarse a
cabo, simplemente con un gusano “silencioso”, que pudiera introducirse en muchos
sistemas y a partir de ahi lanzar un ataque en un momento dado.

Pero claro, Internet no es tan facil de tirar. Seria mas factible intentar un ataque de
denegacion de servicios contra algun servicio vital en Internet. Por ejemplo, un
gusano suficientemente extendido que en un momento dado intentara validarse en
los servidores de la seguridad social de un determinado pais. Simplemente
lanzando solicitudes de ingreso a una pagina de consulta de pensiones el sistema
pronto dejaria de poder funcionar hacia el publico por la imposibilidad de abarcar
tantas peticiones.

En caso de que los servidores estuvieran tan dimensionados como para poder
evitar ese ataque, bastaria con encontrar un nimero adecuado de maquinas que
hicieran esa tarea. Simplemente con un par de docenas de redes de bots lanzando
varias peticiones por segundo estaria el trabajo conseguido.

Pero evidentemente, esto no va a pasar. Los creadores del cédigo malicioso, los
hackers y demas especies no buscan ya otra cosa que dinero por sus fechorias.
¢Para qué se iban a molestar en hacer algo que no les reportara ningun beneficio
econdémico? Si queremos ser realistas, el problema que tendremos el afio que viene
sera el mismo que este: los robos de datos confidenciales de los usuarios para
poder operar en los bancos con identidades robadas. Ese si sera el problema, y no
una fantasia.

Las técnicas que utilizaran los hackers para el robo de datos confidenciales se
refinaran aun mas. Por un lado, las técnicas de disefio y programacion deberan
verse mejoradas, puesto que los sistemas automaticos de deteccidon de phishing
son cada vez mas potentes, e incluso los navegadores ya contemplan la posibilidad
de detectar paginas fraudulentas.

Y por otro lado, lo que deberan mejorar, y mucho, son las técnicas de ingenieria
social. Los correos anunciando que nos ha tocado la loteria, o que la viuda de un ex
presidente centroafricano nos necesita para evadir capitales estan ya muy vistos
(aunque parece que son efectivos, dada su proliferacién), por lo que apareceran
nuevos intentos de timos. ¢ Cuales? jSi lo supiera!

Las empresas deberan extremar las precauciones ante un nuevo tipo de amenaza:
los “troyanos unicos”. Los fabricantes de soluciones antivirus clasicas dependen de
las muestras de cddigo malicioso que encuentran para poder elaborar una rutina de
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desinfeccién contra el cédigo malicioso. Pero 4y si Unicamente existe un ejemplar
de ese codigo? ¢ Y si un hacker ha enviado al director de una empresa un troyano
espia y no lo distribuye mas?

La informacion conseguida en ese ordenador vale su peso en oro (por muy poco
que pesen los bits), y las posibilidades de que ese troyano llegue a manos de los
investigadores antimalware es muy pequeina, por no decir nula. Permanecera en
ese sistema hasta que el creador se aburra de ese equipo y decida trasladarlo a
otro para proseguir su maliciosa tarea.

Mencién aparte merecen las vulnerabilidades de los sistemas operativos y de las
aplicaciones. Cada nuevo sistema operativo, al igual que un coche nuevo, necesita
un cierto tiempo de rodaje (por mucho tiempo en fase beta que haya pasado) en el
que sin duda se encontraran vulnerabilidades. 2007 sera el afio de Windows Vista, y
aunque se anuncie como un sistema seguro, algun problema tendra. También
Windows NT se anunciaba con un nivel de seguridad muy elevado cuando se
anuncié a primeros de los 90 del siglo pasado.

Poco a poco, iran apareciendo errores, l6gicamente, y se iran arreglando con el
tiempo. Pero el problema que existira es el tiempo que pase entre el descubrimiento
de un determinado error y el exploit que se aproveche de ese error. Ese tiempo es
critico, y en muchos casos ten pequefio que queda reducido a cero dias, en el caso
de los “zero day exploits”. Aqui la capacidad de reacciéon es fundamental, y los
sistemas de defensa contra vulnerabilidades se convertiran en piezas
fundamentales de la politica de seguridad de cualquier empresa minimamente
preocupada.

El spam, los incomodos correos no solicitados, también evolucionara hacia nuevos
derroteros. Yo no se tratara de vender dudosas pastillas milagrosas, créditos a bajo
precio o ridiculas copias de relojes de marca, sino que su finalidad tendera a hacer
rentables otros negocios. Se ha visto ya en el 2006 la efectividad del spam como
herramienta para alterar precios de acciones bursatiles, por lo que en el 2007
continuara la tendencia e incluso veremos mas sistemas de conseguir dinero
fraudulentamente.

Y dirigiéndonos a un terreno mas “mundano”, podemos aventurar que continuaran
propagandose cédigos protegidos con rootkits, que se intentaran crear virus para
teléfonos moviles (presumiblemente con el mismo efecto que los conocidos hasta
ahora, es decir, casi nulo), que los directivos con portatiles conectados a redes WiFi
lo van a pasar mal por las intrusiones cuando se conectan a redes extrafias (en
aeropuertos, por ejemplo), que los dialers culminaran su desaparicion...

Sin embargo, para todos estos problemas existen soluciones. Si los virus como el
“Viernes 13” han conseguido pasar a la historia gracias a soluciones de seguridad
antivirus, todos los problemas nuevos que puedan surgir en 2007 también tienen ya
sistemas de prevencién. Son las tecnologias inteligentes de deteccion de codigo
malicioso. Son sistemas que simplemente basandose en qué esta haciendo un
determinado programa lo podran catalogar como peligroso y detenerlo.
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De esta manera, un troyano unico en el equipo del director de la empresa, una
intrusion por WiFi aprovechando un exploit “zero day”, un nuevo rootkit intentando
llevar a cabo una tarea peligrosa... todos ellos seran detenidos antes de que
puedan realmente causar dafos.

Para el 2007 se avecinan peligros a escala 2007, ¢, por qué no utilizar tecnologias de
prevencion a escala 20077 Seguir empleando los mismos sistemas de proteccién
que en el afio 2000 unicamente nos protegerd de las amenazas que utilicen la
tecnologia del afio 2000.
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