Comparativa entre modelos
GateDefender Integra

Modo Transparent bridge

Consola basada en web con acceso remoto
Importacion / exportacion listas

Visor de carga del sistema

Visualizacion de la actividad de cada proteccion

GateDefender Integra 100

GateDefender Integra 300

Alertas e informes personalizables

Informes graficos de actividad

Actualizacion de ficheros de firmas y bases de datos

Numero de nodos de la red (maximo recomendado)

Monitorizacion centralizada

Sincronizacion horaria

Firewall Throughput

Conexiones concurrentes

Politica basada en NAT

Tuneles dedicados

N N
N N
N N
N N
N v
N v
N V
Cada 15 minutos Cada 15 minutos
100 250
SNMP - Syslog - SMTP SNMP - Syslog - SMTP
NTP NTP
330 Mbps 850 Mbps
350,000 550,000
Si Si
llimitados llimitados

Métodos de Encriptacion

3DES, AES, Blowfish, Twofish, Serpent

3DES, AES, Blowfish, Twofish, Serpent

Soporte

Hub and spoke

Hub and spoke

Tipos de VPN (Protocolos)

PPTP, L2TP, IPSec, SSL

PPTP, L2TP, IPSec, SSL

IPS/IDS

Ataques detectados en IPS

5000

5000

Actualizacion automatica en tiempo real

N

N

Anti-malware

Protocolos analizados

HTTP, FTP, SMTP, POP3, IMAP4 y NNTP

HTTP, FTP, SMTP, POP3, IMAP4 y NNTP

virus

gusanos

troyanos

spyware

phishing

dialers

jokes

vulnerabilidades

amenazas desconocidas

hacking tools

= B B B P S e R

= B B P P P S e R

HTTP throughput

40 Mbps

80 Mbps

SMTP Performance

80 mensajes /segundo

160 mensajes /segundo

Content Filter

Filtrado de protocolos de transporte

Filtrado de protocolos correo y noticias

Acciones diferenciadas para trafico entrante y saliente

Analisis de mensajes anidados y adjuntos a ellos

Filtrado de archivos

Con extension muiltiple o truncada

Con Macros o contrasefia

Comprimidos sospechosos

Controles ActiveX o Applets Java

Filtrado de mensajes

Por contenido textual

Anidados

Malformados o fragmentados

HTTP - FTP HTTP - FTP
SMTP - POP3 - IMAP4 - NNTP SMTP - POP3 - IMAP4 - NNTP
N V
N N
V V
N V
N V
N N
N V
N V
N N

Protocolos analizados

SMTP - POP3 - IMAP4 - NNTP

SMTP - POP3 - IMAP4 - NNTP

Listas de reputacion actualizadas en tiempo real

N

v

Nivel de sensibilidad configurable

Acciones separadas para spam y probable spam

\ (Alta - Media - Baja)
N

\ (Alta - Media - Baja)
N

Cuarentena separada para Spam y probable spam

Lista blanca y negra personalizables

Filtrado web

Filtrado de URLs por categorias

Lista blanca y negra personalizables

Lista de usuarios VIP exentos del filtrado

Especificaciones Hardware

Puertos de conexion

Puerto de consola

Puerto COM

Puerto VGA

Watchdog

Boton de reset

Reset a configuracion de fabrica

Display LCD

N V
\ (IP - dominio - direccién) \ (IP - dominio - direccién)
N N
N N
N N
4 x 10/100/1000 8 x 10/100/1000
1 (RJ45) 1 (RJ45)

1 1

Pin Header Pin Header
V
V N
Pin Header \
X N

Microprocesador

Intel Pentium IV 2.0GHz

Intel Pentium IV 3.4GHz

Memoria

Disco duro

Fuente de alimentacion

512 MB 1GB
40 GB 80 GB
180W ATX 250W ATX PSU

Medidas

350 x 246 x 7.66

429 x 382 x 44

Peso

5.2kg/11.45 Ibs

11.1 kg / 24.47 Ibs

Form Factor

1.6U Rackmount

1U 19" Rackmount

Certificaciones

CE/FCC /UL /RoHS

CE / FCC / UL/RoHS

Detalles

Tempratura de operacion

5°C - 40°C

5°C -35°C

Tempreratura de almacenaje

0°C-70°C

-20°C - 70°C

Humedad

20% - 90% non-condensing

20% - 90% non-condensing

Otros datos

Soporte 24 x 7 incluido

N

N




