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Passez de |"antivirus au service de sécurité

Les petites et moyennes entreprises consacrent du temps
et des efforts considérables a la gestion de leur protection
antivirus

Les PME savent pertinemment qu'elles doivent faire face aux mémes risques et respecter la
méme législation que les grandes entreprises. Face au nombre croissant de menaces, leurs
exigences en matiere de protection sont de plus en plus complexes. Bien souvent, elles ne
disposent que de ressources limitées qui ne suffisent pas pour assurer un niveau de sécurité
éleve.

Les PME doivent alors investir dans du matériel supplémentaire, des licences logicielles et
du personnel spécialisé en sécurité, personnel qui ne contribue pas directement a I'activité
principale de I'entreprise.

Le service Panda Managed Office Protection a été spécialement concu pour les entreprises
qui ne souhaitent pas avoir a se soucier de ces taches.

La solution : Panda Managed Office Protection

Panda Managed Office Protection est un service d'abonnement de sécurité via le Web qui
permet aux PME de se libérer de la nécessité et des colts de matériel, personnel et autres
ressources dédiées a la protection antivirus.

Le service hébergé, Panda Managed Office Protection inclut une console Web simple
d'utilisation et a jour en permanence, permettant la gestion de la sécurité depuis n'importe
quel ordinateur connecté a Internet. Le service peut étre installé et géré a distance ; il s'agit
donc de la solution idéale pour les postes des sites distants qui ne sont pas connectés au
réseau local et ce, sans investissement d'infrastructure supplémentaire.

Cette solution offre aux PME la protection dont elles ont besoin sous la forme de service Web
(Sécurité SaaS$). Le portail d'administration fourni avec le service leur permet, si elles le
souhaitent, de déléguer la gestion de la sécurité de leur réseau a un prestataire de services.

La protection apportée par Panda Managed Office Protection est renforcée par un service
d'audits de sécurité périodiques, reposant sur les technologies exclusives de Panda, I'Intelligence
Collective Antimalware.

Abonnez-vous a ce service de protection et libérez-vous de la nécessité de matériel
et de logiciel dédiés a la sécurité et de personnel spécialisé dans votre entreprise.

« Panda Managed Office Protection est le service idéal pour les départements informatiques
et les prestataires de services administrés comme nous. Nous sommes en mesure de gérer
la protection de nos clients et de les informer sur I'état de leur protection ou que nous nous
trouvions a partir de la console Web centralisée. Celle-ci nous permet d'effectuer des mises

a jour dés lors que nous disposons d'une connexion Internet. Je suis totalement convaincu
que Panda Security dispose de la meilleure protection actuellement disponible sur le marché
et offre I'assistance technique la plus fiable. »

Johnerick Cintrdn, Ingénieur réseau, Strategic Network Consulting
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« Nous avions réellement besoin d'un produit tel que
Panda Managed Office Protection : cet outil nous permet
de réduire nos frais de déplacement, ce qui représente
un atout considérable, car nous sommes amenés a
voyager dans tout le pays. La console d'administration
centralisée nous permet de surveiller I'état de toutes
les licences installées, de recevoir des avertissements,
de personnaliser notre installation, etc. »
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Console d'administration Web

L'administrateur a uniqguement besoin d'un navigateur Web pour
administrer simplement et centralement les protections antivirus et
firewall de I'ensemble des postes de travail, y compris les ordinateurs
des sites distants non connectés au réseau local. Aucune infrastructure
ni personnel de maintenance supplémentaire n'est nécessaire.

Protection proactive contre les malwares
inconnus

Panda Managed Office Protection apporte une protection préventive
des postes de travail et serveurs contre les malwares, y compris les
menaces inconnues ou dissimulées. Le service intégre des technologies
heuristiques, une protection des fichiers, des emails, des
téléchargements HTTP/FTP et de la messagerie instantanée tout
en consommant peu de ressources.

Firewall personnel administré

Les firewalls sont administrés de facon centralisée via la console
Web ou gérés localement par les utilisateurs sur leur poste de travail
via une console locale, selon la configuration choisie par I'administrateur.
Le firewall offre les fonctions suivantes : filtrage applicatif, filtrage
des accés réseau, systeme de prévention des intrusions sur I'hote
(HIPS), prévention des virus réseau et configuration basée sur les
zones.

Service d'audit en ligne approfondi

Panda Managed Office Protection integre Malware Radar. Ce service
d'audit curatif et préventif permet de vérifier régulierement et
automatiquement le niveau de sécurité du réseau. Il fournit des rapports
d'audit détaillés et assure une désinfection automatique des menaces
détectées a I'aide de routines.

Mises a jour et mises a niveau automatiques
par P2P

Les postes de travail mettent a jour ou a niveau la protection par un
systeme P2P (Peer-to-peer), en se connectant au poste le plus proche,
ce qui limite ainsi la consommation de la bande passante. Si les fichiers
de mise a jour ne sont pas disponibles sur le réseau local, le poste de
travail les récupére aupres des serveurs Panda via Internet. La fréquence
des mises a jour est configurable. Elles peuvent également étre effectuées
a la demande par groupes.
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Etat de la protection

Protection basée sur le profil des utilisateurs

Cette fonctionnalité permet a I'administrateur d'assigner des regles
ou profils de protection par groupe d'utilisateurs, selon les besoins
de I'entreprise, optimisant ainsi le temps d'administration.

Délégation de I'administration

L'administrateur peut partager les taches d'administration avec
d'autres administrateurs en leur assignant des ordinateurs auxquels ils
peuvent accéder.

Installation flexible

L'administrateur a acces a plusieurs méthodes de déploiement de
la protection, avec ou sans intervention de I'utilisateur. Pour éviter
aux utilisateurs d'avoir a intervenir, I'administrateur peut utiliser

I'outil de distribution inclus qui lui permet de déployer la protection
de facon transparente sur les postes sélectionnés. L'installation
est également possible via MSI.

Gestion des licences par groupes

Le nombre de licences et leur date d'expiration peuvent étre configurés
différemment pour chaque groupe, permettant une gestion optimale
des licences en fonction des besoins de I'entreprise, des différents
sites, de facteurs ponctuels, etc.

Rapports de synthése et détaillés

Les rapports configurables apportent des informations a tout moment
sur le niveau de protection et les détections, avec des graphiques. Les
rapports de synthese incluent des informations sur les dernieres 24
heures et intégrent des graphiques. Ces rapports peuvent étre exportés
au format texte, PDF, XML, HTML ou Excel.

"1l est essentiel que nous puissions offrir des services administrés
a distance et mis a jour en continu, tels que Panda Managed Office
Protection, pour faire face immédiatement a tout probleme de
sécurité. La fonction de création de rapports sur le Web nous a
notamment été particuliéerement utile, car elle nous a permis de

rationaliser nos processus et d'offrir une analyse synthétique des
problémes de sécurité qui soit compréhensible pour les équipes
dirigeantes de nos clients.”

« Sean Lentner, Partenaire privilégié, Lentner Technology Integrators.»

Configuration minimale requise

Pour la console Web :
e Connexion Internet
e Internet Explorer 6.0 ou version supérieure
o Mozilla Firefox 1.5.0.6 ou version supérieure
e Plates-formes Microsoft ou Linux

Pour les postes de travail / les serveurs de fichiers :
e Un poste / serveur au minimum doit étre équipé d'une connexion
Internet
e Pentium 300 MHz (ou supérieur)
e Windows 2000 WS/Server, 2003, XP, Vista 32 et 64 bits, 2008
e Mémoire vive (RAM) : 512 Mo
e Espace libre sur le disque dur : 130 Mo.

Pour I'outil de distribution :
o Pentium Il 266 MHz (ou supérieur)
e \Windows 2000 WS/Server, 2003, XP, Vista 32 et 64 bits, 2008
e Mémoire vive (RAM) : 512 Mo
e Espace libre sur le disque dur : 20 Mo
e Windows Installer 2.0
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Pour plus d’informations: www.pandasecurity.com
Essayez gratuitement Panda Managed Office Protection.
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